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Cyberbezpieczenstwo — administracja i ochrona sieci oraz systemow IT

Rodzaj ustugi Szkolenie / kurs praktyczny

Forma stacjonarna / zamknieta lub otwarta

Czas trwania 24 godziny dydaktyczne

Udziat zajeé praktycznych min. 75%

Rekomendowana liczebnosé grupy 8-14 oséb

Cena komercyjna - szkolenie otwarte 5590 zt netto / osoba

Materiaty i potwierdzenie materiaty szkoleniowe, ¢wiczenia/scenariusze,
zaswiadczenie ukonczenia

Opis szkolenia. Warsztat techniczny poswiecony konfiguracji zabezpieczen, kontroli dostgpu, monitorowaniu
zdarzen i podstawom reagowania na naruszenia.

Cel szkolenia. Rozwiniecie praktycznych umiejetnosci zabezpieczania, monitorowania i utrzymywania sieci oraz
systemoéw IT w warunkach normalnej pracy i zwiekszonego zagrozenia.

Grupa docelowa. administratorzy IT, informatycy, pracownicy dziatéw technicznych i bezpieczenstwa, osoby
utrzymujgce infrastrukture sieciowg i systemowa

Ramowy program:

e segmentacjaiarchitektura bezpiecznej sieci

e tozsamos¢, uwierzytelnianie i zarzgdzanie uprawnieniami
e hardening systemow i urzadzen

e logowanie, monitoring i analiza zdarzen

e zarzadzanie podatnosciami i aktualizacjami

e ochrona stacji roboczych i serweréw

e c¢wiczenia: diagnoza naruszenia i ograniczanie skutkow

Efekty uczenia sie / kompetencje uczestnika:

e konfiguruje podstawowe mechanizmy ochronne

e identyfikuje typowe btedy konfiguracji i podatnosci

e analizuje zdarzenia bezpieczenstwa

e wdraza podstawowe dziatania naprawcze i odtwarzajgce

Uzasadnienie podwéjnego zastosowania (dual-use). Bezpieczna administracja systemami zwieksza odpornosé
organizacji na cyberatak i utrate dostepnosci ustug, a jednoczesnie stanowi typowg kompetencje zawodowa
specjalistow IT.
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