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Cyberbezpieczenstwo — backup, odtwarzanie danych i Disaster Recovery

Rodzaj ustugi Szkolenie / kurs praktyczny

Forma stacjonarna / zamknieta lub otwarta

Czas trwania 16 godzin dydaktycznych

Udziat zajeé praktycznych min. 70%

Rekomendowana liczebnosé grupy 8-14 oséb

Cena komercyjna - szkolenie otwarte 3900 zt netto / osoba

Materiaty i potwierdzenie materiaty szkoleniowe, ¢wiczenia/scenariusze,
zaswiadczenie ukonczenia

Opis szkolenia. Szkolenie taczy zasady backupu, odtwarzania danych i Disaster Recovery z praktycznym
przygotowaniem scenariusza awarii.

Cel szkolenia. Nabycie umiejetnosci projektowania i testowania kopii zapasowych oraz planowania odtworzenia
dziatania po awarii, cyberataku lub innym zdarzeniu zaktécajacym.

Grupa docelowa. administratorzy IT, specjalisci bezpieczenstwa, osoby odpowiedzialne za ciggtos$¢ dziatania,
kierownicy IT i wtasciciele systemoéw

Ramowy program:

e zasada 3-2-1iwarianty nowoczesnego backupu

e RPO, RTO i priorytety odtwarzania

e kopie offline/immutable i ochrona przed ransomware

e testowanie kopii zapasowych

e plan Disaster Recovery

e roleiodpowiedzialnosci w odtwarzaniu ustug

e c¢wiczenie: odtworzenie kluczowej ustugi po incydencie

Efekty uczenia sie / kompetencje uczestnika:

e dobiera model kopii zapasowych do ryzyka

e okreslaRPOi RTO

e tworzy podstawowy plan odtworzeniowy

e przeprowadza testi dokumentuje wynik odtworzenia

Uzasadnienie podwéjnego zastosowania (dual-use). Umiejetnosci sg kluczowe przy utracie systemow w
wyniku cyberataku, awarii lub katastrofy, a réwnoczesnie stanowig standardowe zadania w utrzymaniu
infrastruktury IT.
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