
 

 

Cyberbezpieczeństwo – reagowanie na incydenty, ransomware, phishing  
i socjotechnikę 

Rodzaj usługi Szkolenie / kurs praktyczny 

Forma stacjonarna / zamknięta lub otwarta 

Czas trwania 16 godzin dydaktycznych 

Udział zajęć praktycznych min. 70% 

Rekomendowana liczebność grupy 8–14 osób 

Cena komercyjna – szkolenie otwarte 3 900 zł netto / osoba 

Materiały i potwierdzenie materiały szkoleniowe, ćwiczenia/scenariusze, 
zaświadczenie ukończenia 

Opis szkolenia. Szkolenie praktyczne obejmujące najczęstsze scenariusze cyberataków oraz zasady 
postępowania przed, w trakcie i po incydencie. 

Cel szkolenia. Przygotowanie uczestników do rozpoznawania, ograniczania i obsługi incydentów 
cyberbezpieczeństwa oraz do bezpiecznego działania w sytuacji ataku lub zakłócenia systemów.  

Grupa docelowa. pracownicy firm i instytucji, kadra zarządzająca, użytkownicy systemów IT, pracownicy 
administracji, osoby odpowiedzialne za bezpieczeństwo informacji i ciągłość działania 

Ramowy program: 

• krajobraz współczesnych zagrożeń i model incydentu 
• phishing, spear-phishing, vishing, smishing i socjotechnika 
• ransomware – sposób działania i pierwsze czynności po wykryciu 
• izolowanie zagrożonych urządzeń i zabezpieczenie dowodów 
• procedura zgłoszenia i eskalacji incydentu 
• ćwiczenia scenariuszowe: atak na organizację i praca zespołu reagowania 
• działania po incydencie i wnioski dla ciągłości działania 

Efekty uczenia się / kompetencje uczestnika: 

• rozpoznaje symptomy incydentu i próby socjotechniczne 
• podejmuje podstawowe działania ograniczające skutki incydentu 
• stosuje procedurę eskalacji i komunikacji 
• rozumie rolę kopii zapasowych i ciągłości działania 



Uzasadnienie podwójnego zastosowania (dual-use). Kompetencje służą reagowaniu na cyberatak mogący 
zakłócić działanie instytucji, przedsiębiorstwa lub usług istotnych dla ludności, a jednocześnie są bezpośrednio 
wykorzystywane w codziennej pracy zawodowej. 

 

Kontakt: 

Śląski Inkubator Przedsiębiorczości Sp. z o.o. 
ul. Karola Goduli 36, 41-703 Ruda Śląska 
tel. (+48) 32 342 22 30 

info@inkubatorsl.pl 

www.inkubatorsl.pl 

 


